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PREMESSA METODOLOGICA

La presente valutazione di impa#o è stata reda#a assumendo quale indice generale l’Allegato 2 delle Linee

Guida WP 248 rev.01, ada#ato alle esigenze specifiche del caso concreto.

La tassonomia rela/va all’individuazione dei rischi, alle misure di contenimento, e alla loro misurazione è

quella suggerita dal CNIL “Privacy Impact Assessment (Pia) – Knowledge Base. 

A#enendosi al punto 1.5 di tale elaborato, si è quindi classificata la gravità dei rischi in:

1) Trascurabile 

2) Limitato 

3) Significa/vo 

4) Massimo

Assegnando un punteggio di 1 per Trascurabile, 2 per Limitato, 3 per Significa/vo e 4 per Massimo.

Anche la verosimiglianza (possibilità di accadimento) è stata classificata in:

1) Trascurabile

2) Limitato

3) Significa/vo 

4) Massimo

Applicando a ciascuna voce il punteggio applicato per la gravità.

Il  rischio  inerente  (o  ponderato)  è stato  calcolato  mol/plicando i  due fa#ori  G x V.  Il  risultato  è  stato

confrontato con una matrice del rischio tra#a dallo standard EN ISO 12100:2010 

I valori compresi tra 1-3 sono sta/ ritenu/ a basso rischio

I valori compresi tra 4-9 sono sta/ ritenu/ a medio rischio – acce#abile

I valori tra 10- 16 sono sta/ considera/ ad alto rischio.
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1. DESCRIZIONE SISTEMATICA DEL TRATTAMENTO

1.1 Natura, ambito di applicazione, contesto e finalità del tra#amento

Il  tra#amento in ogge#o è un sistema di  videosorveglianza pubblica,  per il  controllo delle strade e del

territorio comunale. Il sistema di videosorveglianza del Comune di Viareggio è proge#ato per monitorare e

registrare aDvità all'interno di spazi pubblici, come piazze, strade e parchi, al fine di poter svolgere delle

funzioni is/tuzionali dell’ente e in par/colare controllare il  flusso della viabilità sul territorio, supportare

l’aDvità di rilevazione dei sinistri stradali, garan/re maggior sicurezza pubblica e prevenire aDvità criminali,

tutelare il patrimonio dell’ente, contrastare le aDvità di abbandono di rifiu/ sul territorio comunale.

L’ambito di  applicazione di  questo  tra#amento deve  intendersi  come l’intero  territorio  del  Comune di

Viareggio e quindi  potenzialmente può riguardare qualsiasi  sogge#o che si  trovi  a transitare su questo

territorio. Sono state assunte inizia/ve al fine di limitare l’ampiezza di tale tra#amento.

Il  contesto del tra#amento trova esplicazione nelle finalità per cui viene eseguito (che vedremo meglio in

seguito) e riguarda la sicurezza delle strade, il controllo del traffico, il contrasto all’abbandono dei rifiu/, le

indagini di polizia giudiziaria. Gli interessa/ sanno di poter essere ogge#o del tra#amento da/,  sia per

comune conoscenza sia per la presenza di cartellonis/ca specifica sul territorio stesso. LegiDmamente si

aspe#ano che i propri da/ personali siano u/lizza/ per il perseguimento di una di queste finalità.

Le  finalità del  tra#amento da/ sono esplicitate  dal  regolamento Comunale,  approvato con Delibera di

Consiglio  Comunale  n.  23  del  20.04.2020,  secondo  cui  “Le  finalità  is/tuzionali  del  sudde#o  impianto,

conformi alle funzioni demandate al Comune di Viareggio, anche con riferimento al più ampio conce#o di

sicurezza urbana, così individuata secondo il D.M. dell'Interno 5 agosto 2008, sono finalizza/:

a) prevenire e reprimere gli aD deli#uosi, le aDvità illecite e gli episodi di microcriminalità commessi sul

territorio comunale e quindi ad assicurare maggiore sicurezza ai ci#adini;

b) tutelare gli immobili di proprietà o in ges/one dell’Amministrazione Comunale e a prevenire eventuali

aD di vandalismo o danneggiamento del patrimonio pubblico;

c) rilevare situazioni di pericolo per la sicurezza pubblica, consentendo l’intervento degli operatori;

d) vigilanza del territorio al fine di prevenire e contrastare determina/ pericoli che minacciano l’incolumità

pubblica e la sicurezza urbana, tutelando in tal modo coloro che più necessitano di a#enzione: bambini,

giovani e anziani, garantendo un elevato grado di sicurezza nelle zone monitorate;

e) controllo dell'u/lizzo di aree abusivamente impiegate come discariche di materiali o sostanze pericolose;

f) monitorare  ai fini di sanzionare la violazione delle disposizioni dei vigen/ Regolamen/ Comunali per i

servizi di smal/mento rifiu/ e delle ordinanze emesse concernen/ modalità, /pologia e orario di deposito

dei  rifiu/  nonché  del  Regolamento  per  il  decoro  urbano, la  cui  violazione  è  sanzionata

amministra/vamente, laddove non sia risultato possibile o si sia rivelato non efficace il ricorso a strumen/ e

sistemi di controllo alterna/vi, quali l’espletamento di almeno 30 giorni dei previs/ controlli e verifiche con

proprio  personale  di  Polizia  Locale  così  come  stabilito  dal  Garante  sulla  Privacy. Il  sistema  di

videosorveglianza comporterà esclusivamente il tra#amento dei da/ personali, rileva/ mediante le riprese

televisive, e che in relazione ai luoghi di installazione delle videocamere, interesseranno i soggeD ed i mezzi

di trasporto che transiteranno nell’area interessata.

g) monitorare l’aDvità di smal/mento dei rifiu/, contrastando l’abbandono di rifiu/ sul territorio comunale

e verificando le modalità di u/lizzo delle stru#ure di conferimento.
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Tipo di Da$ Tra#a$

Il  sistema di videosorveglianza raccoglie principalmente da/ video e immagini fotografiche, che possono

includere immagini di persone fisiche quali vol/ o cara#eris/che fisiche, comportamen/ e condo#e, nonché

immagini di autove#ure e loro targhe. Da tali immagini sono estrapolate informazioni circa le persone che si

trovano a transitare sul territorio comunale, le loro condo#e, il loro adempimento a specifiche norma/ve.

1.2 Des$natari del tra#amento 

I da/ raccol/ saranno tra#a/ principalmente dal Titolare per perseguire le finalità sopra indicate. Potranno

inoltre essere trasmessi a Forze di polizia o pubbliche Autorità incaricate di pubbliche funzioni qualora ciò

sia  necessario  per  l’adempimento  di  un  obbligo  di  legge  o  di  una  pubblica  funzione,  a  esempio  lo

svolgimento di indagini o gli accertamen/ processuali. I da/ quindi non sono des/na/ a uscire dal perimetro

di sicurezza rappresentato da soggeD affidabili, tenu/ a tra#are i da/ solo per finalità di pubblico interesse

o di pubblici poteri e soggeD a stringen/ vincoli di riservatezza.

1.3 Periodo di conservazione dei da$

Le immagini riprese dal sistema di videosorveglianza saranno conservate per un periodo massimo di dieci

giorni,  salvo  l’esigenza  specifica di  impiegare tali  immagini  per  il  perseguimento delle  finalità  descri#e

(approfondimento di indagini, u/lizzo delle immagini come prova, contestazione degli interessa/, ecc.). Le

informazioni  tra#e  dalle  immagini  stesse  potranno  esser  conservate  per  il  tempo  necessario

all’espletamento delle funzioni indicate e per il perdurare delle procedure giudiziali o di sanzione, secondo

le regole per la conservazione dei documen/.

1.4 Descrizione funzionale del Tra#amento e ciclo vita dei da$

Il sistema di videosorveglianza pubblico u/lizza telecamere di osservazione (sia di contesto che brandibili),

telecamere  per  videosorveglianza  dinamica  (le#ura  targhe)  e  telecamere  specifiche  per  il  contrasto

all’abbandono dei rifiu/ (c.d. “fototrappole”). 

a) Telecamere di osservazione

Le telecamere di osservazione sono posizionate in luoghi pubblici per monitorare e registrare le aDvità in

tempo reale ed in par/colare sono posizionate nei seguen/ luoghi:

VIAREGGIO

- piazza Dante Alighieri intersezione via Mazzini, carreggiate lato mare e lato monte: n. 4 telecamere fisse
(collegamento radio);
- via Ba/s$ intersezione via Verdi: n. 1 telecamera brandeggiante (collegamento fibra);
- via Verdi zona piazza Cavour: n. 1 telecamera brandeggiante (collegamento fibra);
- via Ba/s$ intersezione via Cavallo/: n. 1 telecamera brandeggiante (collegamento fibra);
- via Ba/s$ intersezione via Machiavelli: n. 1 telecamera brandeggiante (collegamento fibra);
- Piazza M. Luisa: n. 1 telecamera brandeggiante (collegamento fibra);
- viale Marconi intersezione via Colombo: n. 1 telecamera brandeggiante (collegamento fibra);
- viale Marconi intersezione via Gius$: n. 1 telecamera brandeggiante (collegamento fibra);
- viale Marconi intersezione via Gio#o: n. 1 telecamera brandeggiante (collegamento fibra);
- viale Marconi intersezione via Roma: n. 1 telecamera brandeggiante (collegamento fibra);
- viale Marconi intersezione via Gioia: n. 1 telecamera brandeggiante (collegamento fibra);
- piazza Mazzini: n. 1 telecamera brandeggiante (collegamento fibra);
- viale Margherita intersezione via San Mar$no: n. 1 telecamera brandeggiante (collegamento fibra);
- viale  Margherita c/o piazza D’Azeglio (edicola c/o Eden): n. 1 telecamera brandeggiante (collegamento
fibra);
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- viale Margherita c/o piazza D’Azeglio (c/o ex Odeon): n. 1 telecamera brandeggiante (collegamento radio);
- viale Margherita intersezione via Zanardelli: n. 1 telecamera brandeggiante (collegamento fibra);
- Piazza Shelley: n. 1 telecamera brandeggiante (collegamento radio);
- via Bonaparte c/o la chiesa di San Paolino: n. 2 telecamere (collegamento radio);
- viale Europa c/o “Croce Verde“; 1 telecamera 360 °  (collegamento radio);
- viale Europa c/o locale “Corsaro Rosso“; 1 telecamera 360 ° (collegamento radio);
- viale Europa c/o “Ristorante Armanda”;1 telecamera 360 ° (collegamento radio);
- via dei Pescatori intersezione via Petrarca; 1 telecamera brandeggiante (collegamento radio);
- via Coppino fronte piazzale Don Sirio Poli$: n. 1 telecamera brandeggiante (collegamento radio);
- via Nicola Pisano intersezione via Savi; 1 telecamera 360 ° (collegamento radio);
- via Sant’Antonio c/o Torre Ma$lde; 1 telecamera brandeggiante (collegamento radio);
- piazza Santa Maria c/o Torre Ma$lde; 1 telecamera 360 ° (collegamento radio);
- piazza D’Azeglio intersezione via Garibaldi; 1 telecamera 360 ° (collegamento radio);
- piazza Nieri e Paolini c/o sede comunale; 1 telecamera brandeggiante (collegamento radio);
- viale Capponi intersezione via Vespucci; 1 telecamera brandeggiante (collegamento radio);
- viale Capponi intersezione via Marco Polo; 1 telecamera brandeggiante (collegamento radio);
- via Marco Polo intersezione viale Buonarro$; 1 telecamera 360 ° (collegamento radio);
- via Marco Polo intersezione via Maroncelli; 1 telecamera 360 ° (collegamento radio);
- via Aurelia Nord c/o rotonda via Marco Polo; 1 telecamera 360 ° (collegamento radio);
- via Aurelia c/o rotonda viale Einaudi: n. 1 telecamera 360 ° (collegamento radio);
- via Aurelia c/o rotonda Ci#adella: n. 1 telecamera 360 ° (collegamento radio);
- interno Pineta di Ponente c/o Laghe#o dei Cigni: n. 1 telecamera 360 ° (collegamento radio),
- viale rotonda Tobino/Pioppi (zona ex macelli): n. 1 telecamera brandeggiante (collegamento radio);
- via Aurelia Sud intersezione via delle Darsene: n. 1 telecamera brandeggiante (collegamento radio).

Frazione Torre del Lago:

- viale Europa - Marina di Torre del Lago:
viale europa “ex frau” telecamera brandeggiante (collegamento fibra);
viale europa “rotonda”telecamera brandeggiante (collegamento fibra);
viale europa “ le tre scimmie telecamere brandeggiante (collegamento fibra);
viale europa “Boca Cica”telecamera brandeggiante (collegamento fibra);

-  stazione  ferroviaria  di  Torre  del  Lago:  n.  1  telecamera  brandeggiante  (collegamento  fibra)  +  n.  1
telecamera fissa (collegamento radio);
- via Aurelia – Piazza del Popolo: n. 1 telecamera 360 ° (collegamento fibra);
- viale Puccini – Belvedere: n. 1 telecamera brandeggiante (collegamento fibra);
- piazza della Pace: n.1 telecamera brandeggiante

Le immagini saranno trasmesse con collegamento in fibra (“wired”) o con collegamento radio (“wireless”) a
un  videoserver  installato  sui  server  del  Comune  e  vengono  storicizzate,  per  successive  ed  eventuali
visualizzazioni, sui medesimi server. 
Saranno visionabili da una sala video e da n. 4 postazioni di personal computer poste all’interno della sede
del Comando della Polizia Municipale e da n. 1 postazione di personal computer distaccata presso la sez.
Torre del Lago, tu#e accessibili solo al personale autorizzato. Le registrazioni avvengono su suppor/ Hard
Disk specifici TVCC.
Il collegamento wirless avviene con protocollo AES a 256 Bit. 

Le immagini sono registrate con protocollo Hikvision e i da/ sono ogge#o di Backup, all’interno del sistema

server, su suppor/ di registrazione Hard Disk paralleli in configurazione Raid.

Le immagini sono visionabili da una sala video e da n. 4 postazioni di personal computer poste all’interno

della  sede del Comando della  Polizia Municipale e da n. 1 postazione di  personal computer distaccata
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presso la sez. Torre del Lago, a cui può avere accesso solo il personale del Comando di Polizia Municipale,

appositamente formato ed incaricato. 

In virtù del “Pa#o per la Sicurezza” siglato fra la Prefe#ura di Lucca e il Comune di Viareggio, è aDva la

condivisione delle immagini con altre forze dell’ordine, sulla base di specifici accordi in via di definizione.

L’accesso  alle  immagini  è  regolato  da  un  sistema  AAA:  è  consen/to  previa  auten/cazione  dell’utente

mediante inserimento di nome utente e password (differen/ per ciascuna persona abilitata a u/lizzare la

rete  di  videosorveglianza);  ciascun  utente  avrà  privilegi  di  accesso  specifici  che  ricalchino  le  funzioni

a#ribuite. L’accesso e le operazioni compiute sono registrate in un registro dei file di log.

La visione potrà avvenire “live” o per le immagini registrate, qualora ciò si renda necessario per le specifiche

finalità.

Dopo dieci giorni le immagini saranno automa/camente sovrascri#e, salvo che vi siano esigenze specifiche

e concrete che richiedano la loro conservazione per periodi più lunghi. 

L’installazione e la manutenzione del sistema sono affida/ a un responsabile esterno che non può accedere

ai da/ personali salvo che per interven/ di manutenzione.

b) Sorveglianza dinamica (le#ura targhe)

Gli impian/ di videosorveglianza dinamica (le#ura targhe) sono posiziona/:
-  via  Aurelia  intersezione  via  Garibaldi,  fraz.  Torre  del  Lago:  n.  1  telecamera  direzione  sud-nord
(collegamento radio);
- viale Tobino: n. 2 telecamere direzione mon/-mare (collegamento radio);
- via Aurelia Nord: n. 1 telecamera fronte campo spor/vo direzione nord – sud (collegamento radio);
- via dei Lecci c/o le Scuole della Tenuta (collegamento radio);
- viale Belluomini intersezione viale Einaudi: n. 2 telecamere direzione nord-sud (collegamento radio).

Le  modalità  di  trasmissione,  conservazione  e  registrazione  delle  immagini  avviene  come  indicato  nel
precedente punto a). 

c) Sorveglianza sullo smal/mento dei rifiu/

L’impianto di  videosorveglianza per  il  contrasto  all’abbandono  dei  rifiu/ e  per sanzionare l’u/lizzo  non

corre#o  delle  stru#ure  di  conferimento  avviene  mediante  un  sistema  di  videocamere  installate  dal

responsabile esterno, la società che ges/sce lo smal/mento dei rifiu/. Le immagini sono trasmesse a un

sub-Responsabile con competenze tecniche che provvede alla selezione delle immagini valide e per/nen/

per l’individuazione dei soggeD che compiono azioni  sanzionabili.  Tali  informazioni sono comunicate al

Titolare del tra#amento e nello specifico al Comando della Polizia Municipale. Il Responsabile esterno non

ha alcuna visione delle immagini.

Le modalità di trasmissione, registrazione e comunicazione delle immagini sono le medesime di cui al punto

a).

2. VALUTAZIONE DELLA NECESSITA’ E DELLA PROPORZIONALITA’ DEL TRATTAMENTO

2.1 Gli scopi del tra#amento sono determina/, esplici/ e legiDmi?
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Le  finalità  del  tra#amento  sono  previste  da  norma/va  nazionale  e  recepite  dal  Regolamento

comunale  sulla  videosorveglianza.  Sono  esplicite  e  chiaramente  delineate.  L’intero  sistema  di

videosorveglianza è stato proge#ato alla luce di tali finalità.

Queste  possono sicuramente definirsi  legiDme poiché è lo  stesso quadro norma/vo (come diremo nel

punto successivo) a prevedere l’u/lizzo degli strumen/ di videosorveglianza fissandone le finalità.

2.2. Base Giuridica per il Tra#amento

Il tra#amento dei da/ avviene innanzitu#o ai sensi dell’art. 6, c.1, le#. e GDPR e in par/colare perché il

tra#amento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di

pubblici poteri di cui è inves/to il /tolare del tra#amento. L’interesse pubblico o l’esercizio di pubblici poteri

di  cui  in  ques/one è a#ribuito  dalla  legge,  da regolamen/ o da aD amministra/vi generali,  così  come

esplicato dall’art. 2 ter c.1, d.l. 101/18. 

In par/colare si deve allora far riferimento all’art. 6, c.7. d.lgs 11/2009 in forza del quale “Per la tutela della

sicurezza urbana,  i  comuni  possono u�lizzare sistemi  di  videosorveglianza in  luoghi  pubblici  o  aper� al

pubblico” ed all’art. 4 del D.L.14/2017 sulla sicurezza urbana secondo cui “si intende per sicurezza urbana il

bene pubblico che afferisce alla  vivibilità  e al  decoro delle  ci�à, da perseguire  anche a�raverso [….]  la

prevenzione della criminalità, in par�colare di �po predatorio”. 

È importante ricordare anche il de#ato del d.lgs 152/06 in materia di contrasto all’abbandono dei rifiu/ che

conferisce funzioni ai comuni in merito a tali pra/che.

Altra  base giuridica di  liceità  è  poi il  D.lgs.  51/2018 in materia  di  protezione delle persone fisiche con

riguardo al tra#amento dei da/ personali da parte delle autorità competen/ a fini di prevenzione, indagine,

accertamento e perseguimento di rea/ o esecuzione di sanzioni penali, nonchè alla libera circolazione di tali

da/, che dunque regola i tra#amen/ effe#ua/ per finalità di polizia giudiziaria.

L’insieme di queste norme rappresenta il fondamento essenziale per la liceità dei tra#amen/ in ques/one.

2.3 I da/ tra#a/ sono per/nen/, adegua/ e limita/ a quanto necessario?

La valutazione circa per/nenza, adeguatezza e necessità dei da/ tra#a/ non può che dare un esito posi/vo.

E’  ormai  opinione  ampiamente  diffusa  che  la  tutela  della  sicurezza  urbana  possa,  in  astra#o,  esser

perseguita mediante il ricorso a strumen/ di videosorveglianza. Questo è dimostrato sia dal dato norma/vo

(che espressamente lo richiama), sia dall’uso che sempre più Forze dell’ordine ne fanno (anche a#raverso la

s/pula di specifiche convenzioni o paD con gli en/ locali) sia, da ul/mo, dall’uso sempre più massiccio che

ne è fa#o.

Nel caso concreto si è operata una doppia valutazione. Quanto all’uso delle videocamere di osservazione si

è  ritenuto fossero indispensabili  per  un controllo  di  zone sensibili  sul  territorio  comunale.  Quanto alle

videocamere installate  per il  controllo dei  rifiu/ si  è potuto  verificare che altre forme di  controllo non

invasive risultavano poco efficaci, anche in ragione dell’ampio numero di si/ da verificare.

 2.4. Qual è il periodo di conservazione dei da/?

Al riguardo dobbiamo dis/nguere il  complesso delle immagini  raccolte dal sistema di videosorveglianza,

quelle selezionate perché significa/ve al fine di perseguire le finalità stabilite, i da/ traD o dedoD dalle

immagini.

Genericamente le immagini raccolte dai sistemi di videosorveglianza vengono sovrascri#e di default dopo

10 (dieci) giorni. Tempi di conservazione più lunghi possono essere imposta/ qualora vi siano par/colari
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esigenze di indagini e non sia possibile soddisfarle in tale tempis/ca. Il prolungamento della conservazione,

se mo/vato e indispensabile, rappresenta comunque un’eccezione.

Una volta individuate delle immagini necessarie per il perseguimento delle finalità indicate, queste e solo

queste saranno conservate per tu#o il tempo necessario all’espletamento delle aDvità connesse. A esempio

in caso di accertamento di violazioni al Codice della Strada le immagini saranno conservate per i cinque anni

successivi. 

Le  immagini  u/lizzate  nei  giudizi  o  in  procedure  giudiziarie  saranno  conserva/  sino  al  termine  di  tali

procedure.

I da/ traD o dedoD dalle immagini (a esempio le targhe automobilis/che) saranno conserva/ per tu#o il

tempo necessario all’espletamento dei fini per cui sono usa/.

2.5 Come sono informa/ del tra#amento gli interessa/?

Premesso che le tecniche di videosorveglianza nei centri urbani sono ampiamente note ai ci#adini, si è

scelto  di  informarli  innanzitu#o  mediante  l’apposizione  degli  apposi/  cartelli  all’ingresso  del  territorio

comunale. 

Tale posizionamento ha dovuto contemperare le esigenze informa/ve con quelle di rispe#o ambientale con

par/colare riferimento all’”inquinamento da cartellonis/ca”.

Si è poi provveduto a pubblicare l’informa/va specifica ai sensi dell’art. 13 GDPR sul sito is/tuzionale del

Comune.

2.6. Come fanno gli interessa/ a esercitare i loro diriD?

Gli interessa/ potranno esercitare i loro diriD scrivendo al Titolare, a#raverso gli indirizzi forni/ nell’ambito

dell’informa/va, oppure conta#andolo mediante i canali is/tuzionali.

2.7. Come sono defini/ e regola/ gli obblighi dei responsabili del tra#amento?

I  rappor/ con i  responsabili  del  tra#amento sono regola/ a#raverso un contra#o  e  con uno  specifico

documento per la protezione dei da/, nel quale sono impar/te le specifiche istruzioni.

2.8. Il tra#amento prevede un trasferimento di da/ al di fuori della comunità europea?

No, nessun trasferimento è previsto al di fuori della comunità europea.

3. Rischi

3.1 Misure esisten/ o pianificate

3.1.1 Controllo degli accessi logici e tracciabilità

L’accesso ai da/ avviene a#raverso una postazione informa/ca dedicata dotata di username e password

personale di accesso per ciascun operatore (unico e tracciabile).

Il soZware prevede la registrazione e conseguente tracciabilità degli accessi logici e delle operazioni
effe#uate dagli autorizza/ al tra#amento dei da/.

Assegnazione, a uso esclusivo, di una o più credenziali di auten/cazione agli operatori.
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Aggiornamento periodico delle credenziali di auten/cazione.

3.1.2 Sicurezza dei documen$ cartacei

I documen/ cartacei vengono conserva/ dai dipenden/ dell’ufficio in conformità a quanto previsto dalle
procedure  di  riferimento,  in  maniera  tale  da  garan/re  la  riservatezza  e  la  non  visibilità  a  terzi  non
autorizza/. In par/colare il loro tra#amento e conservazione avvengono all’interno degli uffici della Polizia
Municipale, luoghi sorveglia/ e di difficile accesso per soggeD esterni non autorizza/.

3.1.3 Protezione contro il malware e vulnerabilità

Il  sistema non prevede implementazioni di sicurezza in quanto tu#a la rete, eccezione fa#a per il cloud
Targa System, non si conne#e a internet. In pra/ca è una rete privata chiusa su se stessa.

3.1.4 Cri#ografia

La  cri#ografia  avanzata  è  applicata  alle  informazioni  che  transitano  dal  server  agli  uffici  competen/

ra/one materia della Polizia Locale.

3.1.5 Minimizzazione dei da$

Vengono raccol/ e conserva/ unicamente i da/ necessari e non sono richies/ da/ ecceden/ le finalità
individuate.

3.1.6 Archiviazione e Backup

L’archiviazione dei da/ personali tra#a/ avviene in conformità alle procedure comunali di riferimento,

garantendo la riservatezza e l’integrità dei da/ personali tra#a/. Ogni dipendente, autorizzato al
tra#amento, è tenuto ad archiviare i documen/ cartacei negli apposi/ raccoglitori e a conservare/salvare i

documen/ digitali sulle apposite apparecchiature in uso, prote#e da password di accesso.

Inoltre, le immagini rilevate dal sistema di VDS non sono ogge#o di back-up all’interno del sistema server,

su suppor/ di registrazione Hard Disk paralleli in configurazione Raid.

3.1.7 Controllo degli accessi fisici

- Gli accessi fisici agli uffici sono limita/ e controlla/ dal personale della Polizia Municipale;
-  l’accesso  ai  locali  in  cui  sono  visiona/  e  conserva/  i  da/  avviene  solo  per  personale
espressamente autorizzato;
- la sala video è chiusa a chiave.

3.1.8 Sicurezza dell'hardware e prevenzione delle fon$ di rischio

- Manutenzione programmata degli strumen/;
- Distruzione di tuD i suppor/ removibili non u/lizza/;
- Es/ntori e loro revisione periodica;
- Accordo di assistenza con/nua/va con di#a di sicurezza informa/ca;
- Manutenzione costante impian/ e apparecchiature ele#riche ed ele#roniche;
-  Monitoraggio e impegno della direzione nel controllo delle regole in materia di salute e
sicurezza sui luoghi di lavoro.

3.1.9 Manutenzione

- Manutenzione programmata degli strumen/
- Manutenzione costante impian/ e apparecchiature ele#riche ed ele#roniche;
- Controllo sull'operato degli addeD alla manutenzione.
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3.1.10 Sicurezza dei canali informa$ci

- La trasmissione dei da/ avviene via radio in forma criptata con protocollo AES a 256 Bit mentre
la registrazione delle immagini viene registrata con protocollo Hikvision

3.1.11 Poli$ca di tutela della privacy

-  Formazione sugli aspeD principali della Regolamento Europeo al momento dell'ingresso in
servizio;
- Formazione periodica e in occasione di cambiamen/ di mansioni o di introduzione di nuovi
strumen/ per il tra#amento dei da/ e la loro protezione;
- Istruzioni agli incarica/, finalizzate al controllo e alla custodia dei documen/ contenen/ da/
personali per l'intero ciclo necessario allo svolgimento delle operazioni di tra#amento senza

l'ausilio di strumen/ ele#ronici;
- Istruzioni in merito alla protezione dello strumento ele#ronico in caso di assenza temporanea
durate le sessioni di lavoro;
- Istruzioni in merito alla segretezza e alla custodia delle credenziali di auten/cazione;
- Istruzioni in merito all'accesso agli archivi digitali;
- Individuazione del profilo di autorizzazione anteriormente all'inizio del tra#amento;
- Aggiornamento periodico o al verificarsi di eventuali modifiche della lista degli incarica/ e dei

profili di autorizzazione;
- Controllo degli accessi ai da/ e programmi;
- Controllo sull'operato degli addeD alla manutenzione.

3.1.12 Misure di sicurezza specifiche

Ai sensi di quanto previsto dall’art. 24 del GDPR, i da/ personali acquisi/ mediante l’impiego dell’impianto

VDS sono proteD da misure di sicurezza tali da ridurre al minimo i rischi di distruzione, perdita, accesso
non autorizzato e tra#amento non consen/to o non conforme alle finalità di qui al par. 2.1.1. del presente
documento.

Ai sensi dell’art. 29 co. 2 della DireDva UE 2016/680 il Titolare del tra#amento, previa valutazione dei
rischi me#e in a#o misure volte a:

- vietare alle persone non autorizzate l’accesso alle a#rezzature u/lizzate per il tra#amento (“controllo
dell’accesso alle a#rezzature”);
- impedire che suppor/ di da/ possano essere leD, copia/, modifica/ o asporta/ da persone non
autorizzate (“controllo dei suppor/ di da/”);
- impedire che i da/ personali siano inseri/ senza autorizzazione e che i da/ personali conserva/ siano
visiona/, modifica/ o cancella/ senza autorizzazione (“controllo della conservazione”);
-  impedire  che  persone  non  autorizzate  u/lizzino  sistemi  di  tra#amento  automa/zzato  mediante

a#rezzature per la trasmissione di da/ (“controllo dell’Utente”) e garan/re che le persone autorizzate a
usare un sistema di tra#amento automa/zzato abbiano accesso solo ai da/ personali ci si riferisce la
loro autorizzazione d’accesso (“controllo dell’accesso ai da/”);

-  garan/re la possibilità  di  verificare e accertare gli  organismi ai  quali  siano sta/ o possano essere
trasmessi  o  resi  disponibili  i  da/  personali  u/lizzando  a#rezzature  per  la  trasmissione  dei  da/
(“controllo della trasmissione”);
- garan/re la possibilità di verificare e accertare a posteriori quali da/ personali sono sta/ introdoD nei
sistemi  di  tra#amento  automa/zzato,  il  moment  della  loro  introduzione  e  la  persona  che  la  ha
effe#uata (“controllo dell’introduzione”);
- impedire che i da/ personali possano essere leD, copia/ o cancella/ in modo non autorizzato durante i
trasferimen/ di da/ personali o il trasporto di suppor/ di da/ (“controllo del trasporto”);
- garan/re che, in caso di interruzione, i sistemi u/lizza/ possano essere ripris/na/ (“recupero”);
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- garan/re che le funzioni del  sistema siano opera/ve, che eventuali  errori di funzionamento siano
segnala/ (“affidabilità”) e che i da/ personali conserva/ non possano essere falsa/ da un errore di
funzionamento del sistema (”integrità”).

3.2 Accesso illegiDmo ai da/

3.2.1 Quali  potrebbero  essere  i  principali  impa/  sugli  interessa$  se  il  rischio  si  dovesse

concre$zzare?

Diffusione non autorizzata, interce#azione di informazioni in rete, pregiudizio alla reputazione. Il rischio
principale in caso di diffusione non autorizzata è naturalmente la lesione del diri#o alla riservatezza: da/
ineren/ la vita e la quo/dianità degli interessa/ potrebbero esser diffusi verso soggeD non autorizza/. Si
potrebbe poi dar luogo a una u/lizzazione illecita di ques/ da/. Le immagini potrebbero essere u/lizzate
illegiDmamente per aDvità di controllo dei lavoratori o per un loro u/lizzo in cause di separazione o di
divorzio. 

3.2.2 Quali sono le principali minacce che potrebbero concre$zzare il rischio?

Abuso di privilegi, accesso non autorizzato ai sistemi comunali  per operazioni non consen/te/non
autorizzate, furto nei locali aziendali, vulnerabilità degli assets, azione di virus informa/ci o di programmi
susceDbili  di recare danno, distruzione totale o parziale e/o diffusione non autorizzata e/o inibizione

dell'accesso ai da/, spamming o tecniche di sabotaggio.

3.2.3 Quali sono le fon$ di rischio?

Fon/ di rischio interne (dipendente infedele) ed esterne anche non umane come a#acchi informa/ci, Virus
e Malware.

3.2.4 Quali misure fra quelle individuate contribuiscono a mi/gare il rischio? 

Controllo degli accessi logici e tracciabilità; Sicurezza dei documen/ cartacei; Protezione contro i

malware e vulnerabilità; Cri#ografia; Minimizzazione dei da/; Controllo degli accessi fisici;

Manutenzione; Sicurezza dei canali informa/ci, Poli/ca di tutela della privacy; Misure di sicurezza

specifiche.

3.2.5 Come s$mereste la gravità del rischio, specialmente alla luce degli impa/ potenziali e

delle misure pianificate?

In considerazione dei da/ ogge#o di tra#amento, il rischio individuato è da considerarsi
Trascurabile/Limitato con  riferimento  alla  generalizzata  diffusione  dei  da/.  È  invece  da  considerare
SIGNIFICATIVO con riferimento al loro possibile u/lizzo in giudizi o nell’ambito dei rappor/ di lavoro. 

3.2.6 Come s$mereste la probabilità del rischio, specialmente con riguardo alle minacce, alle fon$ di

rischio e alle misure pianificate?

Limitato. Le misure implementate rendono estremamente basso il rischio di accesso illegiDmo da parte del
personale  interno,  dotato peraltro di  par/colare affidabilità.  Le  cronache giudiziarie riferiscono però di
episodi  in  cui  pubblici  ufficiali  hanno  acceduto  illegiDmamente  a  banche  da/  riservate  passando  le
informazioni  a  soggeD  interessa/.  Per  questa  ragione  si  è  ritenuto  di  non  applicare  la  categoria  del
“trascurabile” optando invece per Limitato.

Allo stesso modo si deve considerare Limitato il rischio di un accesso da esterno. Le misure applicate paiono
essere  adeguate  a  contenere  il  rischio.  Inoltre  si  deve  considerare  che  a  oggi,  stando  alle  cronache
nazionali, non si sono verifica/ a#acchi informa/ci ai danni di sistemi di videosorveglianza. Per questo si
conferma la categoria di Limitato.
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3.2.7 Come s$mereste il rischio inerente o ponderato?

Il rischio inerente si configura come Medio – acce#abile. 

3.3 Modifiche indesiderate dei da/

3.3.1 Quali sarebbero i principali impa/ sugli interessa$ se il rischio si dovesse concre$zzare?

Alterazione dei da/. Da questo potrebbero conseguire l’erogazione di sanzioni ingiuste, coinvolgimento in
indagini giudiziali, una maggior difficoltà nel far valere dei diriD in un giudizio.

3.3.2 Quali sono le principali minacce che potrebbero consen$re la concre$zzazione del rischio?

Errore informa/co o errore umano. Accesso ai da/ da parte di soggeD non autorizza/ e/o accesso ai da/

per tra#amen/ non consen//, so#razione di credenziali di auten/cazione, accesso ai da/ da parte di
soggeD in orari non consen//, errore umano, carenza di consapevolezza, disa#enzione, incuria o

indisponibilità, comportamen/ contrari ai principi di sicurezza e protezione dei da/, comportamen/ sleali
o fraudolen/, operazioni accidentali non consen/te e/o contrarie ai principi di sicurezza e protezione dei

da/.

3.3.3 Quali sono le fon$ di rischio?

Uten/ interni e esterni all'organizzazione, a#acchi informa/ci.

3.3.4 Quali misure, fra quelle individuate, contribuiscono a mi$gare il rischio?

La possibilità di cancellare, modificare, cambiare parametri di sistema, visualizzare password o indirizzi di
rete non viene abilitato a nessun utente, in modo da ridurre a zero il rischio di errori umani. 

Oltre  a  queste  misure si  è  previsto,  in  via  generale:  u/lizzo  di  programmi  costantemente aggiorna/;
Controllo degli accessi logici e tracciabilità; Protezione contro i malware e vulnerabilità; Cri#ografia;
Minimizzazione dei da/; Archiviazione e back-up; Controllo degli accessi fisici; Sicurezza dei canali
informa/ci, Poli/ca di tutela della privacy; Misure di sicurezza specifiche, procedure di verifica dei risulta/.

Si suggerisce comunque di prestare par/colare a#enzione da parte del personale al fine di garan/re la 
sicurezza dell’ambiente informa/co. Il personal computer infaD potrebbe essere ogge#o di a#acchi 
informa/ci generalizza/ che vanno a colpire anche le immagini prodo#e dalla video sorveglianza.

3.3.5 Come s$mereste la gravità del rischio, in par$colare alla luce degli impa/ potenziali e

delle misure pianificate?

In considerazione dei da/ ogge#o di tra#amento, il rischio individuato è da considerarsi Significa/vo.

3.3.6 Come s$mereste  la  probabilità del  rischio,  specialmente con riguardo a minacce, fon$ di

rischio e misure pianificate?

Trascurabile.

Le misure individuate, pianificate ed ado#ate contribuiscono a mi/gare i rischi individua/.

3.3.7 Come s$mereste il rischio inerente o ponderato?

Il rischio inerente si configura come Basso.

3.4 Perdita di da/

3.4.1 Quali  potrebbero  essere  gli  impa/  principali  sugli  interessa$  se  il  rischio  dovesse

concre$zzarsi?

So#o  il  profilo  dei  diriD  e  delle  libertà  degli  interessa/,  il  rischio  principale  in  caso  di  perdita  o
indisponibilità dei da/ è rappresentato dalla perdita di prove u/lizzabili in un eventuale ipote/co giudizio.
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Non  si  configurano  altri  possibili  rischi  a  carico  degli  interessa/  (semmai  vi  sarebbero  rischi  a  carico
dell’interesse pubblico che però esulano da questa analisi).

3.4.2 Quali sono le principali minacce che potrebbero consen$re la materializzazione del rischio?

Errori umani  nella ges/one della  sicurezza fisica,  even/ distruDvi, naturali  o ar/ficiali, nonché dolosi,

accidentali  o dovu/ a incuria,  malfunzionamento, guas/, even/ naturali,  alterazioni delle trasmissioni,
indisponibilità o degrado degli strumen/, guasto ai sistemi complementari, so#razione di strumen/

contenen/ da/, comportamen/ sleali o fraudolen/, errore materiale, so#razione di credenziali di
auten/cazione, azione di virus informa/ci o di programmi susceDbili di recare danno.

3.4.3 Quali sono le fon$ di rischio?

Uten/ esterni all'organizzazione, a#acchi informa/ci, even/ calamitosi, malfunzionamen/.

3.4.4 Quali misure, fra quelle individuate, contribuiscono a mi$gare il rischio?

La  possibilità  di  cancellazione  dei  da/  è  preclusa  al  personale,  in  modo  da  ridurre  le  cancellazioni
accidentali.  Controllo degli accessi logici e tracciabilità; Protezione contro i malware e vulnerabilità;
Cri#ografia; Minimizzazione  dei  da/;  Archiviazione  e  back-up;  Controllo  degli  accessi  fisici;  Sicurezza

dell’hardware e prevenzione delle fon/ di rischio; Sicurezza dei canali informa/ci, Poli/ca di tutela della
privacy; Misure di sicurezza specifiche.

Si suggerisce comunque di prestare par/colare a#enzione da parte del personale al fine di garan/re la 
sicurezza dell’ambiente informa/co. Il personal computer infaD potrebbe essere ogge#o di a#acchi 
informa/ci generalizza/ che vanno a colpire anche le immagini prodo#e dalla video sorveglianza.

3.4.5 Come s$mereste la gravità del rischio, specialmente alla luce degli impa/ potenziali e

delle misure pianificate?

In considerazione dei da/ ogge#o di tra#amento e alla tassonomia ado#ata, il rischio individuato sarebbe
da considerarsi Massimo. Questo perché espressamente è prevista la categoria delle prove giudiziali.  In
realtà si reputa che la tassonomia faccia riferimento alla perdita specifica di prove giudiziali già in possesso
della parte. In questo caso ad andare perduta è la possibilità astra#a che le immagini cos/tuiscano una
prova. Che i da/ tra#a/ contengano prove giudiziali è un’ipotesi meramente eventuale. Pertanto ad andare
perduta  non  è  la  prova  ma  la  possibilità  di  reperire  un’eventuale  prova  (che  potrebbe  anche  non
sussistere). Per questa ragione si reputa che il rischio debba essere derubricato a  SIGNIFICATIVO.

3.4.6 Come s$mereste la probabilità del rischio, specialmente con riguardo alle minacce,

alle fon$ di rischio e alle misure pianificate?

Limitato. Le misure individuate, pianificate ed ado#ate dovrebbero rendere poco probabile il verificarsi di
un pericolo. 

3.4.7 Come s$mereste il rischio inerente o ponderato?

Il rischio inerente si configura come Medio - Acce#abile.

4. Coinvolgimento delle par/ interessate

4.1 Quale parere ha fornito il DPO in sede di consultazione?

Il Dpo ha espresso un parere posi/vo circa le misure ado#ate

4.2 Sono state raccolte le opinioni degli interessa/?

Si è ritenuto non necessario raccogliere le opinioni degli interessa/.
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5. REVISIONE

La  revisione  è  necessaria  alla  modifica  delle  condizioni  di  tra#amento.  In  ogni  caso  è  opportuna  una

revisione di verifica nel termine di due anni dall’adozione.
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